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สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา                 สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา 
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สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา                 สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา                 สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา                 สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา                 สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา                 สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา                 สํานักงานคณะกรรมการกฤษฎีกา 
 

ประกาศคณะกรรมการสงเสริมการพัฒนาฝมือแรงงาน 
เร่ือง มาตรฐานฝมือแรงงานแหงชาติ สาขาอาชีพผูดูแลระบบเครือขายคอมพิวเตอร๑ 

   
 

อาศัยอํานาจตามความในมาตรา ๒๒ วรรคหนึ่ง แหงพระราชบัญญัติสงเสริมการ
พัฒนาฝมือแรงงาน พ.ศ. ๒๕๔๕ คณะกรรมการสงเสริมการพัฒนาฝมือแรงงาน จึงกําหนด
มาตรฐานฝมือแรงงานแหงชาติ สาขาอาชีพผูดูแลระบบเครือขายคอมพิวเตอร โดยความเห็นชอบ
ของรัฐมนตรีวาการกระทรวงแรงงาน ดังตอไปนี้ 

 
ขอ ๑  ในประกาศนี้สาขาอาชีพผูดูแลระบบเครือขายคอมพิวเตอร หมายถึง ผูที่มี

ฝมือ ความรู ความสามารถในการดูแลระบบเครือขายคอมพิวเตอรในองคกร ไดอยางสมบูรณ 
ตามมาตรฐานที่กําหนด 

 
ขอ ๒  มาตรฐานฝมือแรงงานแหงชาติ สาขาอาชีพผูดูแลระบบเครือขาย

คอมพิวเตอร แบงออกเปน ๒ ระดับ 
๒.๑ ระดับ ๑ หมายถึง ผูที่มีฝมือ ความรู ความสามารถเบื้องตนเกี่ยวกับ

คอมพิวเตอรและระบบเครือขาย อุปกรณบนระบบเครือขาย ระบบปฏิบัติการเครือขาย การ
ออกแบบระบบเครือขาย การสรางกลุมทํางาน การใชขอมูลและอุปกรณบนระบบเครือขายรวมกัน 
การแกปญหาระบบเครือขาย การรักษาความปลอดภัยบนเครือขายเบื้องตน การตั้งคาอุปกรณตอ
พวง การเขาหัวสายสัญญาณตาง ๆ การดูแลตรวจสอบโปรแกรมที่เปนอันตรายตอระบบ
คอมพิวเตอร การติดตั้งโปรแกรมที่ใชในการสื่อสารอยางถูกตอง ตามมาตรฐานที่กําหนด 

๒.๒ ระดับ ๒ หมายถึง ผูที่มีฝมือ ความรู ความสามารถในการออกแบบและ
ติดตั้งระบบเครือขายขั้นสูง (Advance) ทั้งระบบเครือขายขนาดเล็ก ขนาดกลาง และขนาดใหญ 
การติดตั้งระบบ Intranet/Internet Server การดูแลการบริหารเครื่องคอมพิวเตอรแมขาย การ
กําหนดนโยบายการใชงานของกลุม (Group Policy) การใหคําปรึกษาแกผูใชงาน การรักษา
ความปลอดภัยระบบเครือขายการแกปญหาระบบเครือขายอยางถูกตอง ตามมาตรฐานที่กําหนด 

 
ขอ ๓  ขอกําหนดทางวิชาการที่ใชเปนเกณฑวัด ความรู ความสามารถและ

ทัศนคติในการทํางานของผูประกอบอาชีพในสาขาอาชีพผูดูแลระบบเครือขายคอมพิวเตอร ให
เปนดังนี ้

มาตรฐานฝมือแรงงานแหงชาติ ระดับ ๑ ไดแก 
๓.๑ ความรู ประกอบดวย ขอบเขตความรู ความเขาใจในเรื่อง ดังตอไปนี ้

๓.๑.๑ ความปลอดภัยในการปฏิบัติงาน 
(๑) หลักความปลอดภัยและการสรางจิตสํานึกเก่ียวกับความ

ปลอดภัยในการปฏิบัติงานโดยทั่วไป 

                                                 
๑ ราชกิจจานุเบกษา เลม ๑๒๖/ตอนพิเศษ ๑๑๑ ง/หนา ๔๙/๑๐ สิงหาคม ๒๕๕๒ 



สํานักงานคณะกรรมการกฤษฎีกา - ๒ - 
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สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา                 สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา                 สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา                 สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา                 สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา                 สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา                 สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา                 สํานักงานคณะกรรมการกฤษฎีกา 
 

(๒) หลักและวิธีการปฏิบัติงานเกี่ยวกับไฟฟา 
(๓) การปองกันและปฏิบัติเมื่อมีอัคคีภัย 
(๔) การจัดเก็บวัสดุ อุปกรณคอมพิวเตอรและอุปกรณพวงตอ 
(๕) หลักการปฐมพยาบาลเบื้องตน 

๓.๑.๒ พ้ืนฐานความรูเก่ียวกับคอมพิวเตอรและระบบเครือขาย 
(๑) หลักการทํางานของคอมพิวเตอรและอุปกรณตอพวง 
(๒) ประเภทของระบบเครือขายพื้นฐาน 

(ก) แบงตามพื้นที่ เชน LAN, MAN, WAN 
(ข) แบงตามการประยุกตใชงาน เชน Intranet, Extranet, 

Internet 
(๓ )  ช นิ ด ข อ ง ร ะ บ บ เ ค รื อ ข า ย  เ ช น  Host-Terminal, 

Client/Server, Peer-to-Peer 
(๔) รูปแบบการเชื่อมตอระบบเครือขาย (Network Topology) 

เชน Bus, Star, Ring 
(๕) มาตรฐานระบบเครือขาย เชน LAN, MAN, WAN 
(๖)  วิ ธี การส งขอมูลในระบบเครือข าย  เชน  BaseBand, 

BroadBand 
(๗) มาตรฐาน OSI 7 Layer 
(๘) มาตรฐาน TCP/IP 
(๙) หมายเลขประจําเครือขาย (IP Address) เชน IPv4, IPv6, 

Class of IP, Real IP, Private IP, Subnet mask 
( ๑ ๐ )  โ ด เ ม น เ น ม  ( Domain Name) เ ช น  2  Level 

(yourname.com), 3 Level (yourname.co.th) 
(๑๑) โปรโตคอลระบบเครือขาย (Network Protocol) เชน 

NetBUEI, TCP/IP, IPX/SPX, DLC, Apple Talk, HTTP, FTP, SNMP, SMTP, POP3, 
IMAP 

(๑๒) หมายเลขพอรตประจําเครือขาย (Port) เชน 21, 22, 23, 
53, 80, 110, 443 

(๑๓) เทคโนโลยีบนระบบเครือขาย เชน Wi-Fi, Wi-Max, 
VPN, VoIP, G.SDSL, Thin Client 

๓.๑.๓ อุปกรณบนระบบเครือขาย (Network Devices) 
(๑) การวิเคราะหและจัดหาอุปกรณดานเครือขายเบื้องตน 
(๒) แผงวงจรเครือขาย เชน Network Interface Card : NIC 
(๓) สายสงสัญญาณระบบเครือขาย เชน Coaxial, UTP, STP, 

Fiber Optic 
(๔) อุปกรณเช่ือมตอภายในเครือขาย เชน Hub, Switch 



สํานักงานคณะกรรมการกฤษฎีกา - ๓ - 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา                 สํานักงานคณะกรรมการกฤษฎีกา
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา                 สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา                 สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา                 สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา                 สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา                 สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา                 สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา                 สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา                 สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา                 สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา                 สํานักงานคณะกรรมการกฤษฎีกา 
 

(๕) อุปกรณเช่ือมตอระหวางเครือขาย เชน Modem, Bridge, 
ISDN, ADSL, SDSL, iPSTAR, Router 

(๖) อุปกรณเครือขายไรสาย เชน Access Point, Wireless PCI 
Card, PCMIA Card, USB Wireless 

(๗) อุปกรณดานความปลอดภัย เชน Firewall, IDS/IPS 
(๘) อุปกรณอ่ืน ๆ เชน Web Cam, Network Camera 

๓ .๑ .๔  ระบบปฏิบัติการเครือขาย  (Network Operating System: 
NOS) 

(๑) ชนิดของระบบปฏิบัติการเครือขาย เชน Windows Server, 
Linux, BSD, Unix 

(๒) การพิจารณาเลือกระบบปฏิบัติการเครือขาย 
(๓) การติดตั้งระบบปฏิบัติการเครือขาย 
(๔) การตั้งคาการใชงานระบบเครือขาย เชน Computer Name, 

IP Address, Network Protocol 
(๕) การใชงานคําส่ังพ้ืนฐานสําหรับผูดูแลระบบเครือขาย 

๓.๑.๕ ระบบการรักษาความปลอดภัยบนเครือขายเบื้องตน 
(๑) ความรูทั่วไปเกี่ยวกับระบบรักษาความปลอดภัย เชน การ

ติดตั้งระบบปองกันไวรัส และการเพิ่มประสิทธิภาพของระบบปองกันไวรัส 
(๒) แผนปฏิบัติการเพื่อรักษาความปลอดภัย เชน เมื่อไฟฟาดับ

ถูกโจรกรรม ฮารดแวร และซอฟทแวร เพ่ือรักษาความปลอดภัยระบบเครือขาย 
๓.๑.๖ ความรูเบื้องตนเกี่ยวกับพระราชบัญญัติวาดวยการกระทําผิด

เก่ียวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ 
๓.๒ ความสามารถ ประกอบดวยขอบเขตความสามารถในการปฏิบัติงาน 

ดังตอไปนี้ 
๓.๒.๑ การติดตั้งอุปกรณสําหรับเครือขาย เชน การเดินสายสัญญาณ การ

เขาหัวสาย RJ-45 
๓.๒.๒ การเชื่อมตออุปกรณตาง ๆ เพ่ือสรางเครือขาย เชน อุปกรณ

เครือขายกับเครื่องแมขาย 
๓.๒.๓ การติดตั้งระบบปฏิบัติการเครือขาย 
๓.๒.๔ การตั้งคาพ้ืนฐานตาง ๆ ในระบบเครือขาย เชน การตั้งคา Host 

Name, IP Address 
๓.๒.๕ การบริหารบัญชีผูใชงาน (User Administration) ในการสราง 

แกไข และกําหนดสิทธิบัญชีผูใช 
๓.๒.๖ การสรางระบบ Workgroup และการใชขอมูลและอุปกรณบน

ระบบเครือขายรวมกัน เชน Drive, Folder, Printer, Application, Internet 
๓.๒.๗ การแกปญหาระบบเครือขาย เชน การแกปญหาที่เกิดขึ้นกับ

อุปกรณเครื่องแมขาย เครื่องลูกขาย 



สํานักงานคณะกรรมการกฤษฎีกา - ๔ - 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา                 สํานักงานคณะกรรมการกฤษฎีกา
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา                 สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา                 สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา                 สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา                 สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา                 สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา                 สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา                 สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา                 สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา                 สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา                 สํานักงานคณะกรรมการกฤษฎีกา 
 

๓.๒.๘ การรักษาความปลอดภัยบนระบบเครือขาย 
(๑) การตั้งคาระดับการรักษาความปลอดภัยบนระบบปฏิบัติการ

เครือขาย 
(๒) การติดตั้งระบบรักษาความปลอดภัย เชน Firewall, IDS, 

IPS, Antivirus 
(๓) การสํารองและการกูขอมูลระบบเบื้องตน 
(๔) การแกปญหาเบื้องตนเมื่อเกิดเหตุฉุกเฉินขึ้นกับเครือขาย 

เชน ไฟฟาดับ, ไฟไหม 
๓.๓ ทัศนคติ ประกอบดวย การปฏิบัติงาน การตรงตอเวลา การรักษาวินัย มี

ความซื่อสัตยและประหยัด 
มาตรฐานฝมือแรงงานแหงชาติ ระดับ ๒ ไดแก 
๓.๔ ความรู ประกอบดวย ขอบเขตความรู ความเขาใจในเรื่อง ดังตอไปนี ้

๓.๔.๑ ความปลอดภัยในการปฏิบัติงาน 
(๑) การวางแผนเกี่ยวกับความปลอดภัยในการปฏิบัติงานทั่วไป 
(๒) การวางแผนเกี่ยวกับการบริหารความเสี่ยง 

๓.๔.๒ พระราชบัญญัติวาดวยการกระทําผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 
๒๕๕๐ 

๓.๔.๓ การออกแบบระบบเครือขายคอมพิวเตอร 
(๑) การออกแบบระบบเครือขายขนาดกลาง 
(๒) การออกแบบระบบเครือขายขนาดใหญ 
(๓) การออกแบบระบบเครือขายไรสาย (Wireless) 
(๔) การวิเคราะหความตองการและจัดหาอุปกรณดานเครือขาย

ตามแบบที่กําหนด ใหเหมาะสมกับการใชงาน 
(๕) การคํานวณ IP Address เพ่ือแบงเปนระบบเครือขายยอย 

๓.๔.๔ การดูแลและบริหารเครื่องคอมพิวเตอรแมขายและอุปกรณ
เครือขาย เชน การปรับปรุงหรือเปล่ียนระบบปฏิบัติการ การปรับตั้งเพ่ือเพ่ิมประสิทธิภาพเครื่อง
แมขาย (Performance Tuning) 

๓.๔.๕ การกําหนดนโยบายการใชงานทรัพยากรบนเครื่องแมขาย (User 
& Group Policy) 

๓.๔.๖ การสรางกลุมทํางานบนระบบปฏิบัติการ 
(๑) การสรางระบบ Workgroup 
(๒) การสรางระบบ Domain 

๓.๔.๗ การรักษาความปลอดภัยระบบเครือขาย 
(๑) ความปลอดภัยดานกายภาพ (Physical Security) 

(ก) อัคคีภัย แผนดินไหว วินาศกรรม 
(ข) การโจรกรรมอุปกรณ 



สํานักงานคณะกรรมการกฤษฎีกา - ๕ - 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา                 สํานักงานคณะกรรมการกฤษฎีกา
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา                 สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา                 สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา                 สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา                 สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา                 สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา                 สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา                 สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา                 สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา                 สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา                 สํานักงานคณะกรรมการกฤษฎีกา 
 

(ค) ระบบการเชื่อมตอขัดของ 
(ง) ไฟดับ 

(๒) ความปลอดภัยดานขอมูล (Data Security) 
(ก) การเฝามองระบบเครือขาย (Network Monitoring) 
(ข) การออกแบบและติดตั้ง Firewall 
(ค) การออกแบบและติดตั้ง IDS/IPS 
(ง)  การติดตั้ ง โปรแกรมปอง กัน  Malware (Virus, 

Worm, Trojan, Spyware, Spam) 
(จ) การติดตั้ง Software Patch 
(ฉ) การวิเคราะห Log File ระบบ 

๓.๔.๘ การสํารองและกูคืนขอมูลระบบ (Backup & Restore) 
(๑) การวิเคราะหและออกแบบการสํารองขอมูล 
(๒) การสํารองโดยใชระบบซอฟตแวร เชน Backup and 

Restore Wizard, Norton Ghost 
(๓) การสํารองโดยใชระบบฮารดแวร  เชน  RAID, Tape 

Backup, DVD, SAN 
(๔) การกูคืนขอมูลระบบ 

๓.๔.๙ การแกปญหาระบบเครือขาย 
๓.๕ ความสามารถ ประกอบดวย ขอบเขตความสามารถในการปฏิบัติงาน 

ดังตอไปนี้ 
๓.๕.๑ การออกแบบระบบเครือขาย โดยใชโปรแกรมสําเร็จรูปเชน 

Microsoft Visio, Smart Draw 
๓.๕.๒ การติดตั้งระบบปฏิบัติการแบบ Open Source เชน Linux 
๓.๕.๓ การใชงานคําส่ังตาง ๆ บนระบบปฏิบัติการ 
๓.๕.๔ การปรับแตงคาคอนฟกพ้ืนฐานของระบบปฏิบัติการ 
๓.๕.๕ การบริหารบัญชีผูใชงาน (User Administration) 
๓.๕.๖ การใชทรัพยากรรวม 

(๑) การออกแบบระบบการใชเอกสารรวมของหนวยงาน 
(๒) การสร างระบบการใชทรัพยากรรวมกันของผู ใชบน

ระบบปฏิบัติการตาง ๆ เชน การติดตั้ง Samba 
๓.๕.๗ การติดตั้ง Application บนระบบ Intranet/Internet 

Server 
(๑) การติดตั้ง Web Server เชน Apache 
(๒) การติดตั้งตัวแปลภาษา เชน PHP, ASP, JSP 
(๓) การติดตั้งฐานขอมูล เชน MySQL 
(๔) การติดตั้งระบบ Mail Server เชน Postfix, Dovecot 
(๕) การติดตั้งระบบ Web-based email เชน Squirrelmail 



สํานักงานคณะกรรมการกฤษฎีกา - ๖ - 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา                 สํานักงานคณะกรรมการกฤษฎีกา
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา                 สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา                 สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา                 สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา                 สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา                 สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา                 สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา                 สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา                 สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา                 สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา 
 

สํานักงานคณะกรรมการกฤษฎีกา            สํานักงานคณะกรรมการกฤษฎีกา                 สํานักงานคณะกรรมการกฤษฎีกา 
 

(๖) การติดตั้ง Multi Server เชน Mail Server รวมกับ File 
Server 

๓.๕.๘ การรักษาความปลอดภัยบนระบบเครือขาย 
(๑) ความปลอดภัยดานกายภาพ (Physical Security) 
(๒) การตรวจสอบรูร่ัวของระบบ โดยใชโปรแกรม เชน NMAP, 

Ethereal เปนตน 
(๓) การติดตั้ง Proxy Server เชน Squid 
(๔) การติดตั้ง Firewall เชน IPTABLES 
(๕) การติดตั้ง Antivirus Server เชน ClamAV 
(๖) การบล็อกเว็บไมพึงประสงค 
(๗) การบริหาร Bandwidth และการวิเคราะห Log file ระบบ 
(๘) การติดตามการใชงานผูใช เชน IPTraf, MRTG 
(๙) การตรวจสอบ HACKER 
(๑๐) การสรางไฟล Shell Script เพ่ือปองกันระบบแบบยั่งยืน 

๓.๕.๙ การสํารองและกูคืนขอมูลระบบ (Backup & Restore) 
(๑) การติดตั้งและใชงานระบบสํารองขอมูล 

๓.๕.๑๐ การแกปญหาระบบเครือขาย 
๓.๖ ทัศนคติ ประกอบดวย แนวความคิดในเรื่องการพัฒนาความรู วิเคราะหงาน 

สามารถตัดสินใจ แกไขปญหาในการปฏิบัติงาน และใหคําแนะนําแกผูใตบังคับบัญชา 
 
 

ประกาศ ณ วนัที่ ๒ มิถุนายน พ.ศ. ๒๕๕๒ 
สมชาย  ชุมรัตน 

ปลัดกระทรวงแรงงาน 
ประธานกรรมการสงเสริมการพัฒนาฝมือแรงงาน 
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